Tietosuojakaytanteet

Stl Nordic Oy:n tietosuojaseloste

Tassa tietosuojaselosteessa annetaan EU:n yleisen tietosuoja-asetuksen (jaljempana
tietosuoja-asetus) seka kulloinkin voimassa olevan kansallisen tietosuojasaantelyn
edellyttamia tietoja rekisteroidylle asiakkaalle, asiakkaiden tyontekijoille ja valvovalle
viranomaiselle

Tassa selosteessa kuvataan miten St1l Nordic Oy (Stl) keraa, kayttaa, sailyttaa ja suojaa
henkilotietoja. Rekisterinpitajana toimii St1 ryhman yhtidista se, jonka kanssa asioidaan.
Stl ryhmaan kuuluvat kaikki St1 Nordic Oy -konserniin kuuluvat yhtiot (St1 Oy, Stl
Lahienergia Oy, Stl Deep Heat Oy, Lampopuisto Oy). Selvyyden vuoksi todetaan, etta
tassa tietosuojakaytanteessa sanoilla "me”, "Yhtio” tai "St1” viitataan, ellei toisin ole
erikseen mainittu, mihin tahansa Stl ryhmaan kuuluvaan yhtioon, joka toimii
rekisterinpitajana kussakin tapauksessa.

1) Mita henkilGtietoja Stl keraa toimintaansa varten

a.) henkiloasiakkaan perustiedot (nimi, syntymaaika tai henkilotunnus ja yhteystiedot
kuten osoite, puhelinnumero ja sahkopostiosoite ym. yhteystiedot.)

b.) yhteisdasiakkaan perustiedot (asiakkaan tunnistamiseksi seka taloudellisen aseman ja
poliittisen vaikutusvallan selvittamiseksi tarpeelliset tiedot)

c.) asiakkuustiedot (kuten asiakkuuden kesto ja luonne)

d.) suostumukset (rekisterdidyn antamat henkilotietojen kasittelya koskevat suostumukset
ja kiellot)

e.) asiakkaan ja Stl:n valisten sopimusten tiedot

f.) asiakastapahtumatiedot

g.) taustatiedot asiakkaasta (arvo tai ammatti seka muut tiedot koskien rekisteroidyn
tehtavia ja asemaa elinkeinoelamassa tai julkisessa tehtavassa)

h.) kayttaytymistiedot (mm. evasteiden avulla keratyt tiedot ja kiinnostuksen kohteet)

i.) tallenteiden ja viestien sisaltotiedot (mm. puhelutallenteet)

j.) tekniset tunnistamistiedot (mm. mobiilisovelluksen kayttajan tunnistamisessa
kaytettavat tiedot)

k.) henkilotietoja kaytetaan St1 Kanta-asiakasohjelmassa. Katso St1 Kanta-
asiakasohjelman ehdot tasta.
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Henkilotiedot kerataan paaasiassa rekisteroidylta itseltaan. Henkilotietoja voidaan hankkia
Stl ryhman muista rekistereista lainsaadannon sallimissa puitteissa.

Henkilotietoja voidaan kerata ja paivittaa lain sallimissa puitteissa kolmansien osapuolten
rekistereista, kuten:

a.) julkisista viranomaisten yllapitamista rekistereista, kuten Vaestorekisterikeskus,
ulosottoviranomaiset, poliisi, verohallinnon rekisterit, yritysrekisteri ja
valvontaviranomaisten rekisterit

b.) pakotelistoista (esim. EU:n ja YK:n, seka kansallisten jarjestojen yllapitamat listat) ja
muista luotettavista lahteista, jotka antavat tietoja esimerkiksi tosiasiallisista edunsaajista
ja poliittisesti vaikutusvaltaisista henkildista

c.) luottotietorekisterinpitajilta

2) Henkilotietojen kasittelyn tarkoitukset ja oikeusperusteet

St1 kasittelee henkilotietoja sopimusten mukaisten ja lakisaateisten velvoitteiden
tayttamiseksi seka palvelujen ja neuvonnan tarjoamiseksi asiakkailleen. Seuraavassa
tarkemmin kasittelysta ja oikeusperusteesta, mihin kasittely perustuu.

a.) Sopimuksen taytantoon paneminen

Henkilotietojen kasittelyn tarkoitus on kerata, kasitella ja varmentaa henkilotiedot ennen
tuote- ja palvelusopimuksen tekemista ja dokumentoida seka toteuttaa
sopimusvelvoitteet. Esimerkkina tallaisista St1 suorittamista toimenpiteista ovat:

asiakastilin avaamiseen, maksukortin tai muun maksuvdlineen myéntdmiseen liittyvdt
tehtdvdt

asiakaspalvelu ja asiakaspalvelun laadun parantaminen asiakkuuden aikana
oikeudelliset vaateiden esittdmiseen liittyvdt tehtdvdt

perintddn liittyvdt toimet

b.) Lakisaateinen velvoite

Lait, saannokset ja viranomaisten vaatimukset asettavat Stl velvoitteita henkilotietojen
kasittelyyn tallaisia ovat esimerkiksi:
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e riskienhallinnan velvoitteet (operatiiviset riskit, luottoriskit, vakavaraisuusvaateet)

e kirjanpitosddddkset

e viranomaisraportointi (vero, poliisi-, tdytdntéonpano- ja valvontaviranomaiset)

e muut tuote ja palvelukohtaiset lainsddddnndlliset velvoitteet.

o Yhtiéoikeudelliset velvoitteet liittyen osakasluettelon ylldpitdmiseen sekd sitd
koskevien pyyntdjen kdsittelyyn.

c.) Rekisterinpitajan tai kolmannen osapuolen oikeutettu etu

St1 kasittelee henkilotietoja markkinointi-, tuote- ja asiakasanalyysien toteuttamiseksi.
Nain saatuja tietoja kaytetaan mm. tuotteiden ja palveluiden kehittamiseen. Oikeutettuun
etuun perustuen, voimme lisaksi kasitella henkilotietoja vastataksemme oikeusvaateisiin ja
niita vastaan puolustautumiseen.

Kansallisen saantelyn niin vaatiessa, pyydamme sahkoisen suoramarkkinoinnin (kuten
sahkopostin tai tekstiviestin valityksella toimitettu suoramarkkinointi) toimittamiseen
rekisteroidyn suostumuksen. Voit peruuttaa antamasi suostumuksen, milloin tahansa.

Stl voi erikseen selkeasti merkityilla huolto- ja kylmaasemilla kayttaa kameravalvontaa
varmistaakseen asemilla asioivien henkildiden turvallisuuden, suojellakseen Stl:n
omaisuutta mahdollistamalla tutkinnan petosten ja rikosten varalle (jos tietojen
luovutetaan viranomaisille, muuttuu kasittelyperuste viranomaisia kohtaan olevan
lakisaateisen velvoitteen toteuttamiseksi) seka mahdollistaakseen asiakaspalvelun
tukemisen mahdollisissa riitatilanteissa. St1 ei muutoin luovuta kameravalvonnan
perusteella syntyvia henkilotietoja St1 ryhman ulkopuolisille tahoille kayttamiensa
henkilotietojen kasittelijoiden lisaksi.

d.) Kohdennettu markkinointi

Stl kasittelee ja yhdistaa asiakkaan ostoshistoriaan, -kategoriaan ja -paikkaan (Stl
huolto- ja kylmaasemat seka digitaaliset myyntikanavat) liittyvia tietoja kohdentaakseen
asiakkaille mahdollisimman hyvin heidan mielenkiinnon kohteitaan ja toimintaansa
palvelevaa sisaltoa. Tallaisten tietojen kasittelylla ei sellaisenaan ole oikeusvaikutuksia
asiakkaaseen.

Asiakastietoihin perustuva mainonnan kohdentaminen sosiaalisessa mediassa
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Saatamme kohdistaa sinulle mainontaa sosiaalisessa mediassa puhelinnumerosi tai
sahkopostiosoitteesi perusteella, ellet ole asettanut niihin markkinointikieltoa digitaalisissa
kanavissamme. Halutessasi muuttaa markkinointiasetuksiasi, voit tehda sen St1 Omilla
sivuilla taalla.

Voimme kayttaa yhteystietojasi (esimerkiksi sahkopostiosoite tai puhelinnumero) tai
teknisia yksilointitietojasi (esimerkiksi evaste eli cookie) muodostaaksemme sosiaalisen
median palveluihin tai verkkopalveluihin kohderyhman tuotteidemme markkinoimiseksi.
Talla tavoin voidaan kohdentaa mainontaa olemassa oleville asiakkaille taikka kokonaan
uusille kohderyhmille, jotka muistuttavat asiakkaidemme profiileja. Yhteystietojasi ei
luovuteta muiden osapuolten kaytettavaksi, vaan niita kasitelldaan vain Stln maaraamiin
tarkoituksiin.

3) Henkilotietojen luovuttaminen

Henkilotietoja voidaan luovuttaa Yhtion kanssa kulloinkin samaan konserniin kuuluville
yrityksille. Henkilotietoja voidaan siirtaa Yhtion ja edella mainittujen konserniyhtioiden
tietojenkasittelijoille salassapitovelvollisuuden ja lainsaadannon edellyttaman sitovan
tietojenkasittelysopimuksen mukaisesti.

Ylla kerrotun lisaksi henkilotietoja voidaan luovuttaa sellaisille luotetuille Yhtion
kumppaneille, jotka tarjoavat palveluita suoraan rekisteroidylle, silla edellytyksella, etta
rekisteroity on antanut nimenomaisen ja yksiselitteisen suostumuksensa yhtiolle
Henkilotietojensa luovutukseen tata tarkoitusta varten. Stl solmii tietosuojalainsaadannon
mukaisesti sitovat sopimukset henkilotietojen kasittelysta tallaisten yhteistyoyritysten
kanssa, joille henkilotietoja rekisteroidyn luvalla luovutetaan.

Henkilotietoja voidaan myds luovuttaa kulloinkin voimassaolevan lainsaadannon sallimissa
ja velvoittamissa rajoissa tahoille, joilla lainsaadannon mukaan on oikeus henkilotietojen
saantiin.

Henkilotietoja ei paasaantoisesti siirreta Euroopan talousalueen ulkopuolelle, ellei se ole
henkilotietojen kasittelyn tarkoituksien teknisen toteuttamisen kannalta tarpeellista, jolloin
henkilotietojen siirrossa noudatetaan tietosuojalainsaadannon vaatimuksia sopivien tai
asianmukaisten suojatoimien toteuttamisesta. Yhtio toimittaa jaljennoksen naista
suojatoimista rekisterodidyn kohdan 8 mukaisesti esittamasta pyynnosta.
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4) Henkilotietojen suojaaminen

Fyysinen aineisto sailytetaan lukituissa tiloissa. Aineistoa kasittelevat ainoastaan sellaiset
henkilot, joilla on kasittelyyn perusteltu syy osana tyotehtaviaan.

Tietojarjestelmat on suojattu erilaisin organisatorisin ja teknisin menetelmin ulkopuoliselta
paasylta. Jokaisella kayttajalla on henkilokohtainen kayttajatunnus ja salasana, jolla han
kirjautuu jarjestelmaan. Tietoihin on paasy ainoastaan niilla henkil6illa, jotka kasittelevat
kyseisia henkilotietoja osana tyotehtaviaan.

5) Asiakkaan oikeudet

Oikeus saada paasy tietoihin (tarkastusoikeus)

Rekisteroidylla on oikeus tarkastaa, mita hanta koskevia tietoja rekisteriin on tallennettu.
Rekisterdidylla on myos oikeus saada jaljennds kasiteltavista henkilotiedoista.
Tarkastuspyynto tulee tehda tassa tietosuojaselosteen kohdassa 8 annettujen ohjeiden
mukaisesti. Tarkastusoikeus voidaan evata laissa saadetyin perustein.

Tarkastusoikeuden kayttaminen on lahtokohtaisesti maksutonta. Yhtio voi kuitenkin peria
rekisteroidylta kohtuullisen, pyyntoon vastaamisesta aiheutuvien hallinnollisten
kustannusten mukaisen maksun, jos tama pyytaa tiedoista useampia jaljenndoksia tai mikali
rekisteroidyn pyynto on ilmeisen perusteeton tai kohtuuton.

Oikeus vaatia tiedon oikaisemista, poistamista tai kasittelyn rajoittamista

Rekisteroidylla on oikeus saada rekisterissa oleva, rekisterin tarkoituksen vastainen,
virheellinen, tarpeeton, puutteellinen tai vanhentunut tieto oikaistuksi tai poistetuksi.
Rekisteroity voi esittaa Yhtiolle oikaisemista tai poistamista koskevan pyynnon
tietosuojaselosteen kohdan 8 mukaisesti.

Rekisteroidylla on myos oikeus vaatia Yhtiota rajoittamaan henkilotietojensa kasittelya
esimerkiksi siina tilanteessa, kun rekisteroity odottaa Yhtiolta vastausta tietojensa
oikaisemista tai poistamista koskevaan pyyntoon.
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Oikeus vastustaa henkilotietojen kasittelya

Rekisteroidylla on oikeus henkilokohtaiseen erityiseen tilanteeseensa liittyen vastustaa
itseensa kohdistuvaa profilointia ja muita kasittelytoimia, joita Stl kohdistaa rekisterdidyn
henkilotietoihin silta osin, kun tietojen kasittelemisen perusteena on Yhtion oikeutettu etu
eika kasittelylle voida osoittaa olevan huomattavan tarkeaa ja perusteltua syyta, joka
syrjayttaisi rekisterdidyn edut, oikeudet ja vapaudet. Kun tietoja kasitellaan
suoramarkkinointia varten, rekisteroity voi vastustaa kasittelya ilman eri perusteluja eika
Yhtio vastustamisen jalkeen kasittele tietoja enaa suoramarkkinoinnin tarkoituksiin.

Rekisteroity voi esittaa vastustamista koskevan vaatimuksensa taman tietosuojaselosteen
kohdan 8 mukaisesti. Rekisteroidyn tulee vaatimuksen yhteydessa yksiloida se erityinen
tilanne, johon perustuen han vastustaa kasittelya. Yhtiolla voi kieltaytya toteuttamasta
pyyntoa laissa saadetyin perustein.

Oikeus peruuttaa annettu suostumus

Mikali henkilotietoja kasitellaan rekisterdidyn suostumukseen perustuen, rekisteroidylla on
oikeus peruuttaa suostumuksensa ilmoittamalla tasta Yhtiolle kohdan 8 mukaisesti.

Oikeus siirtaa tiedot jarjestelmasta toiseen

Silta osin, kun rekisteroity on itse toimittanut rekisteriin tietoja, joita kasitellaan
automaattisesti ja joko Yhtion ja rekisteroidyn valisen sopimuksen tai rekisteroidyn
antaman suostumuksen perusteella, on rekisteroidylla oikeus saada tallaiset tiedot
itselleen jasennellyssa, yleisesti kaytetyssa ja koneluettavassa muodossa, ja oikeus siirtaa
nama tiedot toiselle rekisterinpitajalle (jos se on teknisesti mahdollista).

Oikeus tehda valitus valvontaviranomaiselle

Rekisteroidylla on oikeus tehda valitus toimivaltaiselle valvontaviranomaiselle, jos Yhtio ei
ole noudattanut toiminnassaan soveltuvaa tietosuojasaantelya. Toimivaltainen
viranomainen on valvontaviranomainen siina maassa, jossa rekisteroidylla on vakituinen
asuinpaikka tai tyopaikka, tai jossa tietosuojasaantelyn rikkominen on tapahtunut.
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Tietosuojalainsaadannon noudattamista Suomessa valvoo tietosuojavaltuutettu. Lisatietoa
tietosuojaoikeuksistasi saat tietosuojavaltuutetun verkkosivuilta: tietosuoja.fi.

6) Evasteiden kaytto

Keraamme sivustolla kayttajan paatelaitetta koskevia tietoja evasteiden ("cookies") ja
muiden vastaavien tekniikoiden avulla. Evaste on yleensa pieni tekstitiedosto, jonka
Internet-selaimesi tallentaa paatelaitteen kayttajan tunnistamiseksi ja
uudelleentunnistamiseksi. Evasteiden avulla tunnistetaan asiakkaan selain ja saatua tietoa
voidaan esimerkiksi kayttaa sivustollamme vierailevien selaimien laskemiseen seka
sivustomme kayton analysointiin, kuten tilastolliseen seurantaan. Pyrkimyksenamme on
nain kehittaa palveluamme kayttajia yha paremmin palvelevaksi.

Evasteiden avulla voidaan kerata muun muassa seuraavia tietoja:

kayttajan IP-osoite; kellonaika; kaytetyt sivut ja niilla kaytetty aika; selaintyyppi,
paatelaitteen kayttojarjestelma; mista verkko-osoitteesta kayttaja on tullut Sivustolle, ja
mihin verkko- osoitteeseen kayttaja siirtyy Sivuston kayttamisen jalkeen; ja milta
palvelimelta ja mista verkkotunnuksesta kayttaja on tullut Sivustolle.

Sivusto saattaa sisaltaa myos kolmansien osapuolten, kuten mittaus- ja
seurantapalveluiden, evasteita. Kolmannet osapuolet voivat asettaa evasteita
paatelaitteelle asiakkaan vieraillessa sivustolla.

Evasteet kolmansien osapuolien sivuilla

Sivustolla kaytettavien evasteiden lisaksi evasteita hyodynnetaan myos Stl:n mainonnan
kohdentamiseen kolmansien osapuolien sivustoilla. Yhteistyokumppanien evasteiden ja
muiden tekniikoiden avulla kerattyjen tietojen perusteella mainoksia voidaan kohdentaa
aiempaan verkkokayttaytymisen ja muiden tekijoiden perusteella niille verkon kayttajille,
joita mainokset todennakoisesti kiinnostavat eniten. Kohdentamisessa voidaan talloin
hyodyntaa myos Stl:n sivuston ulkopuolisilta sivustoilta kerattya kayttaytymistietoa.

Yhteistyokumppanimme ja me voimme lisaksi kerata tietoja siita, kuinka tehokkaita
lahetetyt mainoksemme ovat. Tassa tarkoituksessa voimme kerata esimerkiksi seuraavia
tietoja: tieto siita, kuinka monta kertaa tietty mainos on naytetty selaimessa; tieto siita,
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onko mainos avattu; ja tieto siita, johtiko mainoksen avaaminen tuotteen ostamiseen
verkkokaupassa

Evasteiden ja kohdennetun mainonnan estaminen

Asiakas voi itse hallinnoida, missa laajuudessa suostuu evasteiden kayttoon ja mainonnan
kohdentamiseen. Evasteiden kayton voi estaa muuttamalla selaimen asetuksia. Evasteiden
poiston seurauksena sivuston kaikki toiminnallisuudet eivat valttamatta ole kaytettavissa.

Mikali asiakas ei halua, etta mainontaa kohdennetaan kiinnostusalueiden mukaan, voi
asiakas estaa kohdentamisen. Kohdentamisen estamisen jalkeen sinulle naytetaan yhta
paljon mainoksia kuin aikaisemmin, mutta mainoksia ei ole valittu kiinnostusalueidesi
mukaan.

7) Henkilotietojen sailyttaminen

Henkilotietoja sailytetaan ainoastaan niin kauan kuin niiden kasittely on tarpeen sita
tarkoitusta varten, johon henkilotiedot on keratty. Jos rekisteroity peruuttaa
suostumuksensa henkilotietojen kasittelyyn suoramarkkinointia varten, poistetaan kyseiset
henkilotiedot, jos Yhtiolla ei ole muuta lainmukaista perustetta henkilotietojen kasittelylle.

Yhtio yllapitaa henkilotietoja ja poistaa tai anonymisoi tarpeettomia tietoja saannollisin
valiajoin. Henkilotiedot poistetaan rekisterista tai anonymisoidaan heti, kun niiden
kasittelylle ei ole enaa tarvetta tai kasittelyperustetta taikka se ei ole enaa tarpeellista
Yhtiolle lain, asetuksen taikka muun viranomaislahteen maaraaman velvoitteen
tayttamiseksi. St1 sitoutuu sailyttamaan henkilotietoja tunnistettavassa muodossa
mahdollisimman vahan aikaa.

Henkilotietoja sailytetaan myos asiakkaan kuuluessa St1 Kanta-asiakasohjelmaan, jolloin
henkilotiedot tallennetaan Stl Kanta-asiakasohjelman asiakasjarjestelmaan. Stl Kanta-
asiakasohjelmassa sovelletaan St1 Kanta-asiakasohjelman ehtoja.

8) Yhteydenotot
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Voit osoittaa tietosuojavastaavalle kaikki tietosuojaan liittyvat kysymykset ja
yhteydenotot lomakkeella tai sahkopostitse dataprivacy@stl.fi tai kirjeitse:

Stl Nordic Oy

Asiakaspalvelu / Tietosuojavastaava

Tripla Workery West, Firdontie 2, 00521 Helsinki
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